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Электронные образовательные материалы
Часть 1. Основные понятия
Сервер – устройство с установленным специализированным программным обеспечением (ПО), которое позволяет выполнять определенную работу в зависимости от самой задачи в локальной или интернет-сети для устройств клиентов.

Клиент – устройство с установленным специализированным программным обеспечением (ПО), которое использует сервер в решении определенной задачи в локальной или интернет-сети.

СУБД – система управления базами данных. Конкретные функции СУБД:

· хранение, обработка, копирования, передача данных;

· Обработка запросов;

· Управление целостностью данных и таблиц.

· Управление пользователями и ролями.

Соадминистрирование – несколько человек или группа администраторов. Они администрируют проект, программу, ресурсы или иные системы. 

ОС (Операционная система) — это программное обеспечение, которое управляет аппаратными ресурсами компьютера и обеспечивает работу других программ. 

Аппаратные ресурсы компьютера — это физические компоненты («железо»), из которых состоит компьютер или сервер.

Брандмауэр Windows (межсетевой экран, файрвол) — это встроенный в операционную систему инструмент безопасности, который контролирует доступ к компьютеру и сетевым ресурсам. 
 Белый IP — это ваш личный уникальный адрес в интернете. К вам можно подключиться напрямую из любой точки мира (нужен для серверов, камер видеонаблюдения, онлайн-игр).

Серый IP — это общий адрес внутри сети провайдера. Вы можете выходить в интернет, но подключиться к вашему устройству извне напрямую нельзя (подходит только для просмотра сайтов и соцсетей).
Часть 2. Администрирование серверов
Задача 1: Разобраться с устройством, который будет выступать в качестве сервера, его характеристики и т.д., под какие конкретные задачи будет создан сервер?
1.1  Цель создания сервера
Создание выделенного сервера необходимо для обеспечения стабильной, безопасной и производительной работы определённых сервисов, приложений или инфраструктуры организации. Сервер выступает в роли централизованного ресурса, обеспечивающего хранение данных, обработку запросов, управление пользователями, запуск программного обеспечения и взаимодействие с клиентами или другими системами..

1.2 Основные задачи, которые будет решать сервер
Сервер — это не просто аппаратное устройство, а центральный элемент ИТ-инфраструктуры, предназначенный для выполнения специализированных функций в интересах пользователей, приложений или других систем. Выбор его назначения определяет всю архитектуру: от типа процессора до стратегии резервного копирования. Ниже приведены ключевые направления использования серверов с подробным описанием их роли и особенностей.

Файловый сервер служит централизованным хранилищем для документов, медиафайлов, проектных данных и другой информации, к которой требуется совместный доступ. Он обеспечивает не только удобство обмена файлами между сотрудниками, но и контроль над правами доступа, версионированием и резервным копированием. Особенно актуален в организациях, где важна целостность данных и соблюдение корпоративных политик хранения информации.

Веб-сервер отвечает за обработку HTTP/HTTPS-запросов от пользователей и доставку веб-контента — от простых HTML-страниц до сложных динамических приложений. Он может выступать как фронтенд для публичного сайта, внутреннего портала или API-шлюза. Производительность веб-сервера напрямую влияет на скорость загрузки страниц, удержание пользователей и SEO-показатели. Часто работает в связке с сервером приложений и базой данных.

Сервер баз данных (DBMS)

Этот тип сервера предназначен для хранения, управления и обработки структурированных данных. Он обеспечивает высокую скорость выполнения запросов, целостность транзакций (ACID-свойства), безопасность и масштабируемость. Сервер баз данных лежит в основе большинства бизнес-приложений: CRM, ERP, учётных систем, интернет-магазинов. Требует значительных ресурсов оперативной памяти и быстрых накопителей (SSD/NVMe) для минимизации задержек.

Почтовый сервер

Почтовый сервер управляет отправкой, приёмом, фильтрацией и хранением электронной почты внутри организации. Он позволяет использовать собственный домен (например, user@company.com), обеспечивает защиту от спама и фишинга, а также интеграцию с календарями и контактами. Для надёжной работы требуется стабильное сетевое подключение, настройка DNS-записей (MX, SPF, DKIM) и регулярное обновление антивирусных баз.

Сервер виртуализации (гипервизор)

Такой сервер запускает и управляет несколькими виртуальными машинами (ВМ) одновременно, что позволяет эффективно использовать аппаратные ресурсы и изолировать разные сервисы друг от друга. Это особенно полезно для тестирования, разработки, размещения нескольких проектов на одном физическом устройстве или создания отказоустойчивых кластеров. Популярные платформы: VMware ESXi, Proxmox VE, Microsoft Hyper-V.

Медиасервер предназначен для хранения и потоковой передачи аудио- и видеоконтента. Он может использоваться для организации внутреннего видеонаблюдения, трансляции корпоративных мероприятий, работы с медиатеками или даже запуска собственного стримингового сервиса. Требует высокой пропускной способности сети и поддержки аппаратного кодирования/декодирования (например, через GPU).

Сервер приложений

Этот сервер выполняет бизнес-логику приложений — обрабатывает запросы от клиентов, взаимодействует с базой данных, формирует ответы и управляет сессиями. Часто используется в трёхзвенной архитектуре: клиент → веб-сервер → сервер приложений → база данных. Поддерживает такие технологии, как Java EE, .NET, Node.js, Python (Django/FastAPI) и др.

Сервер резервного копирования и архивирования

Основная задача — обеспечение защиты данных от потерь вследствие сбоев оборудования, ошибок пользователей или кибератак. Такой сервер регулярно создаёт копии критически важной информации с других систем и хранит их в зашифрованном виде, часто с возможностью восстановления на определённую дату (point-in-time recovery). Может быть интегрирован с облачными хранилищами для дополнительной надёжности.

Специализированные серверы

В зависимости от сферы деятельности могут использоваться и другие типы серверов:

Игровой сервер — для хостинга многопользовательских онлайн-игр.

DNS-сервер — для преобразования доменных имён в IP-адреса.

Контроллер домена (в Windows-средах) — для централизованного управления пользователями и политиками безопасности.

Сервер мониторинга — для сбора метрик, логов и оповещения об инцидентах.
ВАЖНО ПОНИМАТЬ: один физический сервер может выполнять несколько ролей, особенно в небольших организациях. Однако с ростом нагрузки и требований к безопасности рекомендуется разделять функции по разным серверам или виртуальным машинам — это повышает стабильность, упрощает обслуживание и снижает риски единой точки отказа
1.3 Ключевые характеристики сервера — зачем они нужны и как выбрать
Сервер — это не просто мощный компьютер. Это надёжная, стабильная и часто круглосуточно работающая система, которая должна справляться с нагрузкой, не терять данные и быстро отвечать на запросы. Чтобы он хорошо справлялся со своей задачей, важно правильно подобрать его «начинку». Ниже разберём каждый ключевой компонент — что это, зачем нужно и как выбрать под ваши задачи.

Процессор (CPU) — «мозг» сервера

Что делает: выполняет все вычисления: обрабатывает запросы пользователей, запускает программы, управляет базами данных и т.д.

Зачем важен:

Чем больше пользователей или чем сложнее задачи (например, обработка видео или аналитика), тем больше требуется вычислительной мощности. Недостаток CPU приведёт к «тормозам» и зависаниям.

Как выбрать:

•
Лёгкие задачи (файловый сервер, простой сайт): подойдёт 4–6 ядер.

•
Средняя нагрузка (веб-приложение + база данных): 8–12 ядер.

•
Тяжёлые задачи (виртуализация, аналитика, рендеринг): 16+ ядер, желательно с поддержкой многопоточности.

Используйте серверные процессоры (Intel Xeon, AMD EPYC) — они надёжнее и рассчитаны на 24/7 работу.

Оперативная память (RAM) — «рабочий стол» сервера

Что делает: временно хранит данные, с которыми сервер работает «прямо сейчас» — например, содержимое веб-страниц, кэш базы данных, сессии пользователей.

Зачем важна:

Если RAM не хватает, сервер начнёт использовать диск как «дополнительную память» (swap), что сильно замедлит работу. Чем больше одновременных подключений или чем «тяжелее» приложения — тем больше RAM нужно.

Как выбрать:

•
Файловый или почтовый сервер: 8–16 ГБ.

•
Веб-сервер + база данных: 16–32 ГБ.

•
Виртуализация или аналитика: 32–128 ГБ и больше.

Лучше брать с запасом — память легко добавить позже, но лучше сразу предусмотреть рост.

Хранилище (диски) — «шкаф для данных»

Что делает: хранит операционную систему, программы, базы данных, файлы, логи и резервные копии.

Зачем важно:

Скорость диска влияет на то, насколько быстро сервер найдёт и отдаст нужный файл или запись из базы. Надёжность — чтобы не потерять данные при поломке диска.

Как выбрать:

•
SSD / NVMe — очень быстрые, идеальны для баз данных, веб-сайтов, виртуальных машин.

•
HDD — медленнее, но дешевле и вместительнее — подойдут для архивов, резервных копий, медиафайлов.

•
RAID (например, RAID 1 или RAID 10) — объединяет несколько дисков для защиты от сбоев. Если один диск сломается — данные останутся целыми.

Объём: считайте исходя из ваших данных + запас на рост (минимум +20–30%).

Сетевой адаптер — «дверь в интернет и локальную сеть»

Что делает: отвечает за обмен данными с другими устройствами — пользователями, другими серверами, облачными сервисами.

Зачем важен:

Если сервер отдаёт много данных (видео, файлы, API-запросы), медленная сеть станет «бутылочным горлышком». Для бизнеса критична стабильность соединения.

Как выбрать:

•
1 Гбит/с — стандарт для большинства задач (сайты, почта, файлы).

•
10 Гбит/с — если ожидается высокая сетевая нагрузка (стриминг, облачные сервисы, большие передачи данных).

Желательно две сетевые карты: одна — для пользователей, вторая — для резервного копирования или управления.

Надёжность и управляемость — «страховка и дистанционное управление»

Сервер должен работать без сбоев и быть удобным в обслуживании.

Что использовать:

•
ИБП (источник бесперебойного питания) — защитит от внезапного отключения электричества и даст время корректно завершить работу.

•
IPMI / iDRAC / iLO — специальные интерфейсы для удалённого управления: можно включить/перезагрузить сервер, посмотреть экран BIOS, даже если ОС не загружена.

•
Мониторинг (например, через Zabbix или Prometheus) — чтобы получать оповещения при перегреве, нехватке диска или падении сервиса.

Резервное копирование — регулярное создание копий данных на другой носитель или в облако.

Задача 2. Выбор ОС на сервер с дальнейшим настройкой сервера для работы в локальной или глобальной сети?
2.1 Анализ требований

При выборе операционной системы для сервера необходимо тщательно проанализировать следящие параметры:

•
Функциональное назначение сервера: 

-
Определить перечень задач, которые будет выполнять сервер.

-
Уточнить функциональные требования, предъявляемые серверу. 

•
Технические характеристики аппаратного обеспечения:

-
Установить необходимые объём оперативной помети.

-
Определить требуемую емкость жесткого диска.

-
Выбрать соответствующие процессоры и другие компоненты системы.

Эти параметры были детально рассмотрены в Задаче 1.
2.2 Выбор операционной системы
На основе требований выбираем подходящую ОС. Основные варианты:
· Linux - предназначен для большинство серверных задач: веб-хостинг, базы данных, контейнеризация, высокая стабильность, низкие требования к ресурсам, бесплатный и гибкий в настройке. Подходит, если не требуется привязка к проприетарным Microsoft- технологиям.
· Windows Server – выбирают когда нужны:
· Интеграции с Active Directory.

· Запуск приложений на .NET Framework/ ASP.NET.

· Работа с Microsoft SQL Server.

· Использования GUI-инструментов администрирования. 
Требует лицензии и больше ресурсов, но удобен в экосистеме.
2.3 Настройка сервера для работы в локальной или глобальной сети (Windows)

По умолчанию брандмауэр Защитника Windows (Windows Defender Firewall) блокирует все входящие неподписанные подключения. Для корректной работы клиент-серверного приложения (например, консольного чата) необходимо настроить правила фильтрации трафика. Настройка зависит от требуемого радиуса доступа: только локальная сеть (LAN) или глобальная сеть (Internet/WAN).
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Рисунок 1 – Пример

Если вам достаточно локальной сети, выберите опцию «Частные сети». Тогда брандмауэр создаст правило. Windows автоматически сформирует новое правило для входящих подключений, специфичное для этого приложения. Правило указывает брандмауэру: «Разрешай весь входящий трафик для этого приложения». Внешние подключения будут разрешены только при подключении вашего компьютера к сети, которую Windows классифицирует как «Частную» (обычно это домашняя сеть или рабочая среда).
Практическое задание 

Чтобы наш консольный чат заработал через интернет, необходимо выполнить следующие шаги:
Шаг 1. Выполняется двумя способами
Способ 1: Разрешение работы приложения

Как было описано ранее, только нужно установить две галочки, чтобы программа функционировала как в домашней сети, так и в других местах. Если окно не открылось, выполните следующие действия:

1. Нажмите комбинацию клавиш Win + R, введите команду control firewall.cpl и нажмите Enter. Откроется окно «Брандмауэр Защитника Windows».

2. В меню слева найдите ссылку «Разрешение взаимодействия с приложением или компонентом в брандмауэре Защитника Windows».

3. В этом окне нажмите кнопку «Изменить параметры» (требуется доступ администратора). После этого кнопки станут активными.

4. Перейдите к пункту «Разрешить другое приложение...» внизу окна.

5. В новом диалоговом окне выберите «Обзор...» и найдите исполняемый файл вашего приложения (обычно он находится в папке установки программы с расширением .exe).

6. Выделите файл и нажмите «Открыть», затем «Добавить».

7. Приложение появится в списке. Убедитесь, что рядом с его названием стоит галочка.

8. В правой части окна выберите типы сетей, для которых необходимо открыть доступ:

· Частная: для использования в домашних или рабочих сетях (доверенных).

· Публичная: для применения в кафе, аэропортах и других открытых сетях (используйте с осторожностью).

9. Нажмите OK для сохранения внесенных изменений.

Способ 2: Открытие определенного порта
Предыдущий метод не всегда удобен, так как программа устанавливает общие настройки для диапазона портов. В этом случае создадим конкретное правило для порта, который использует ваше приложение.

1. Нажмите Win + R, введите wf.msc и нажмите Enter. Откроется инструмент «Монитор брандмауэра Защитника Windows в режиме повышенной безопасности».

2. В левой панели выберите раздел «Правила для входящих подключений» (Inbound Rules).

3. В правой части нажмите кнопку «Создать правило...».

4. В мастере создания правил выполните следующие шаги:

· Выберите тип правила: «Для порта» -> Далее.

· Укажите протокол: обычно это TCP (реже UDP, в зависимости от приложения).

· В поле «Определенные локальные порты» введите номер порта, который использует программа. Если портов несколько, разделите их запятыми -> Далее.

· Выберите действие: «Разрешить подключение» -> Далее.

· В следующем окне выберите профили: Отметьте все три (Доменный, Частный, Публичный) или только те, которые необходимы -> Далее.

· Присвойте правилу имя (например, «Моё Приложение Порт N») и описание (по желанию) -> Готово.

Шаг 2. Чтобы выяснить, какой IP-адрес вам предоставил провайдер — белый или серый, воспользуйтесь такими сервисами, как 2ip.ru или whatismyip.com. Определите текущий адрес, с которым вы выходите в интернет, и сравните его с адресом, отображаемым в веб-интерфейсе вашего роутера. Если они совпадают, то у вас белый IP-адрес. В противном случае вам потребуется за дополнительную плату получить белый IP-адрес у провайдера.

В случае если адрес белый, то необходимо теперь создать правило для роутера чтобы он перенаправлял все подключения из интернета на ваш компьютер с приложением. 
Веб-интерфейс разных роутеров различается. В качестве примера рассмотрим AX3000 Gigabit Wi-Fi 6 Router.
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Имя сервиса:
· Придумайте любое понятное название для этого правила, чтобы вы потом могли его узнать.

IP-адрес устройства:
· Сюда нужно вписать локальный IP-адрес того компьютера, консоли или камеры, к которой вы открываете доступ. «узнать можно через cmd ipconfig» Адаптер Ethernet Ethernet: -> IPv4-адрес.
Внешний порт:
· Это номер порта, через который к вам будут стучаться из интернета.

Внутренний порт:
· Это порт, на котором программа слушает соединения внутри вашей сети.

Протокол:
· Оставьте «Все» (All), если вы не знаете точно, какой протокол использует ваша программа.

Включить:

· Галочка должна стоять, чтобы правило заработало.
В конце нажмите синюю кнопку «СОХРАНИТЬ».
Контрольные вопросы:
1.Что нужно сделать, чтобы наш консольный чат заработал через интернет?

2. Какой из двух способов оказался наиболее продуктивным?

3. Что нужно сделать, чтобы выяснить, какой IP-адрес вам предоставил провайдер — белый или серый?

4.Какие типы сетей вы знаете?
Заключение

Данная методическая разработка создана для систематизации и облегчения процесса освоения студентами навыков администрирования серверной инфраструктуры. Основная цель — предоставить преподавателям и обучающимся структурированный электронный материал, который можно использовать как на лекционных и практических занятиях, так и в рамках самостоятельной внеурочной работы. Разработка соответствует требованиям ФГОС и направлена на формирование профессиональных компетенций в области настройки и поддержки серверов. Поставленная в разработке цель достигнута. Материал представлен в доступной форме, сочетает теорию с конкретными примерами настройки (на примере ОС Windows и сетевого оборудования). 
Методическая разработка рекомендуется к использованию в учебном процессе ГПОУ ТО «ТЭК» для обучающихся по специальности 09.02.07, обеспечивая качественную подготовку будущих специалистов в области администрирования баз данных и серверов.
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