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Нормативно-правовая база в контексте информационной безопасности и профилактики социальных рисков в сети 
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https://mgppu.ru/about/publications/prevention_of_victimization
https://mgppu.ru/about/publications/deviant_behaviour
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Ü÷Ýôñôéïíéôåõïñëõïíõâæôãïáîßíõïéæôéæé÷Þíáîåõïìí�íîéäïáÛâàîÙíïíéâåîñîîíîíØáî×îéôéîîíìáôÝâíåôêôíîíÝáÖãîÛÕíåôõåÖâñîöîáïìâéé÷ßí

õïéæôéæÕí ØáïØâãâéÝâí éâáõïæîõïìí îí ØåîÞïâõæîìé÷Þí ìôðôåæìèí îÝôßí îí ÝìîÔôéîßèí Øáïæîìïáô×âðîÞí öâõïéïÝâæôñëåæìÖÕí îéäïáÛâàîÙèí

ìñîÙçðâÙí éâí ØåîÞî×ôåõïôí åïåæïÙéîôí ×ôñïìôõâÕí éâáÖÓôéîôí éïáÛí Ûïáâñîí îí ÒæîõîÕí éôÝïêáïåïìôåæéâÙí áôõñâÛâÕí ñïÔé÷ó

îíÛâéîØÖñÙæîìé÷ôíåïïêðôéîÙò

��ú��

ìïöéîõâçæíìíØáïàôååôíîåØïñëöïìâéîÙíéâÞïÝÙðîÞåÙíìíåôæîíИéæôáéôæíÛâæôáîâñïìí(æôõåæïìèíõâáæîéïõèíâÖÝîï-íîíìîÝôï-íäâßñïìèíåå÷ñïõí

éâíáâöñî×é÷ôíáôåÖáå÷)ò

Контентныеíриски

Òæïí ØïæôéàîâñëéâÙí ìïöÛïÔéïåæëí åæïñõéïìôéîÙí ØïñëöïìâæôñÙí åí éôÔôñâæôñëé÷Ûí ÝñÙí éôãïí ïêðôéîôÛí (áâöñî×é÷ôí äïáÛ÷í õîêôáæáâìñîèí åôõåÖâñëé÷Þí

ïéñâßé-ÝïÛïãâæôñëåæìíîíÝáò)ò

Коммуникационныеíриски

ïØáôÝôñÙçæåÙíìïöÛïÔéïåæÙÛîíáôâñîöâàîîíÖãáïöíØïìáôÔÝôéîÙíØáïãáâÛÛéïãïíïêôåØô×ôéîÙíõïÛØëçæôáâíîñîíÛïêîñëéïãïíÖåæáïßåæìâèíÞáâéÙðôßåÙíéâíéôÛí

îéäïáÛâàîîèí éâáÖÓôéîÙí ôôí õïéäîÝôéàîâñëéïåæîí îñîí ÞîðôéîÙí Øôáåïéâñëéïßí îéäïáÛâàîîí ØïåáôÝåæìïÛí ìáôÝïéïåé÷Þí ØáïãáâÛÛí (ìîáÖå÷èí «×ôáìî»èí

«æáïÙéåõîôíõïéî»èíÓØîïéåõîôíØáïãáâÛÛ÷èíêïæ÷íîíÝáò)ò

Техническиеíриски

öñïÖØïæáôêñôéîôí ìí Иéæôáéôæôí ØáâìâÛîí ØïæáôêîæôñÙ:í Øáîïêáôæôéîôí æïìâáâí éîöõïãïí õâ×ôåæìâèí ØïÝÝôñïõèí õïéæáâäâõæéïßí îí äâñëåîäîàîáïìâééïßí

ØáïÝÖõàîîèíØïæôáÙíÝôéôÔé÷ÞíåáôÝåæìíêôöíØáîïêáôæôéîÙíæïìâáâíîñîíÖåñÖãîèíÞîðôéîôíØôáåïéâñëéïßíîéäïáÛâàîîíåíàôñëçíÛïÓôééî×ôåæìâò

Потребительскиеíриски

õïÛØñôõåí Øáîöéâõïì:í éôØáôïÝïñîÛâÙí æÙãâí õíИéæôáéôæÖèí éôìïöÛïÔéïåæëí ïæõâöâí îñîí ïæåáï×õîí ïéñâßé-ÝôÙæôñëéïåæîí îí æáÖÝéïåæîí ìí áâöñî×é÷Þí åäôáâÞí

ÔîöéîèíåìÙöâéé÷Þíåíàîäáïì÷ÛíÛîáïÛí(×áôöÛôáéïôíÖìñô×ôéîôíìîÝôïîãáâÛîèíéâìÙö×îìâÙíØïæáôêéïåæëíìíïêðôéîîíØïåáôÝåæìïÛíÛôååôéÝÔôáïìèíåïàîâñëé÷Þí

åôæôßíîíäïáÖÛïìèíïéñâßé-ØáïåÛïæáôíìîÝôïáïñîõïìèíäîñëÛïìíîíåôáîâñïì)ò

ЧрезмерноеíиспользованиеíИнтернетаí(проблемноеíиспользованиеíИнтернета,íсклонностьíкíинтернет-зависимости)

Òæïí Øïæôéàîâñëé÷ôí éôãâæîìé÷ôí ØïåñôÝåæìîÙèí ìïöéîõâçðîôí ìí áôöÖñëæâæôí ïéñâßé-âõæîìéïåæîí ìí ØáïÓñïÛòí Тâõèí ØÖêñîõâàîîí éôéâÝñôÔâðôãïí õïéæôéæâí

ÛïãÖæíØáîìôåæîíõíïæ×îåñôéîçíîöíïêáâöïìâæôñëéïßíïáãâéîöâàîîèíÖìïñëéôéîçíåíáâêïæ÷íìíêÖÝÖðôÛí(ìíåñÖ×âôèíôåñîíÝâééâÙíîéäïáÛâàîÙíåæâéôæíîöìôåæéâí

×ôáôöí éôõïæïáïôí ìáôÛÙí îñîí éôåõïñëõïí ñôæ)èí ÓâéæâÔÖí åïí åæïáïé÷í æáôæëîÞí ñîàí îñîí ìïöêÖÔÝôéîçí Öãïñïìéïãïí Ýôñâèí ôåñîí ïéñâßé-âõæîìéïåæëí êÖÝôæí

áâåàôéôéâíõâõíØáïæîìïØáâìéâÙò

Репутационныеíилиíрепутационно-правовыеíриски

åï×ôæâçæíìíåôêôíïêïöéâ×ôéé÷ôíì÷ÓôíîíÛïãÖæíØôáôÞïÝîæëíîöíïéñâßéâíìíïäñâßéíîíéâïêïáïæò

Смешанныеíриски

Уязвимость � это восприимчивость к различным рискам, то есть факторы, которые усиливают реакцию на риск. Уязвимость повышает вероятность 

проявления поведенческих проблем прежде всего для тех детей и подростков, которые к ней чувствительны; она проявляется в виде эффекта взаимодействия 

восприимчивости и факторов риска.

�егативные�последствия�онлайн-рисков

Цифровая эксплуатация и использование ребенка для создания цифрового контента

Криминализация и вовлечение в криминальные практики

Маркетинговое давление и вовлечение в рискованные денежные отношения

Психологическое насилие и информационное давление

Üí åìÙöîí åí ØïåæïÙéé÷Ûí áâöìîæîôÛí åïàîâñëéïßí åäôá÷èí õÖñëæÖáéï-îåæïáî×ôåõîÛí îí éâÖ×éï-æôÞéî×ôåõîÛí

ØáïãáôååïÛíïêðôåæìâèíØôáô×ôéëíáîåõïìíéôíÛïÔôæíê÷æëíîå×ôáØ÷ìâçðîÛò

Фâõæïáí áîåõâí Øïì÷Óâôæí ìôáïÙæéïåæëí ØïìôÝôé×ôåõîÞí ØáïêñôÛí Öí áôêôéõâí îñîí ØïÝáïåæõâèí

ØïÝìôáãâçðôãïåÙíôãïíìïöÝôßåæìîçèíéïíéôíãïìïáîæíïíæïÛèí×æïíÒæïíØïìôÝôéîôíêÖÝôæíáôâñîöïìâéïò

Уяз��м��ть

Постоянная�— обусловлена индивидуально-психологическими 

особенностями.

Временная  — проявляется на фоне усталости, стресса, когда 

человек не справляется с трудностями и нуждается в поддержке.

П��ме���ф��т����уяз��м��т��

ïæåÖæåæìîôíÞïáïÓîÞíïæéïÓôéîßíåíáïÝîæôñÙÛîí(öâõïéé÷ÛîíØáôÝåæâìîæôñÙÛî)èí

éôÝïåæâæïõíöâêïæ÷íîíìéîÛâéîÙíåïíåæïáïé÷íöéâ×îÛ÷Þíìöáïåñ÷Þ

éôåäïáÛîáïìâéé÷ôíåïàîâñëé÷ôíéâì÷õîèíåñâêâÙíåØïåïêéïåæëíØñâéîáïìâéîÙ

ïæåÖæåæìîôíØïöîæîìéïãïíÓõïñëéïãïíïØ÷æâ

éôõïæïá÷ôí ñî×éïåæé÷ôí Þâáâõæôáîåæîõîèí éôí åïïæìôæåæìÖçðîôí ïÔîÝâéîÙÛí

ïêðôåæìâí(öâåæôé×îì÷ßíáôêôéïõíìíõÖñëæÖáôèíõïæïáâÙíàôéîæíåÛôñïåæëèíÛïÔôæí

ê÷æëíêïñôôíÖÙöìîÛíØôáôÝíáîåõïÛ)íîíÝáò

Рâöñî×é÷ôíåïàîâñëé÷ôíáîåõîíîíÖÙöìîÛïåæîíîãáâçæíáïñëíìíäïáÛîáïìâéîîíÝôìîâéæéïãïí(ïæõñïéÙçðôãïåÙ)íØïìôÝôéîÙíïäñâßéíîíïéñâßéòíПïÒæïÛÖíåØôàîâñîåæâÛíìâÔéïíØïéîÛâæëèí×æïíæâõïôíáîåõ î ÖÙöìîÛïåæëò

��ú��

��ú��

íИзбегайтеíстигматизации!
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Специалисты, занимающиеся профилактикой опасных действий несовершеннолетних в интернет-
среде, должны учитывать описанные механизмы их формирования и стремиться 

 действия потенциальных факторов, но быть внимательными и к актуальным 
ситуационным обстоятельствам и возможным провоцирующим влияниям Интернета.

принимать меры 
на ранних этапах
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DE>>"F>JEFqMCSCy_<""qE�q;/qSCJ_)y2q;`;:qsES_q]q66;:#!

�EQ<C�<"2q y_��"�"2q >">�C'Nq �yE("R_J�"J"q )C�Q_S�EyQE>�"q "q �y_�EQ_yA�CQ"Fq QC>E�Cy�CQQERC�Q"$
Q_q �Cy"ESq SEq ;`;�q sES_q �A��Cy�SCQ_q y_>�Ey2�CQ"C'q 3y_�"�CR\>��_q DE>>"F>JEFqMCSCy_<""q E�q ;;q '_y�^
;`6VqsES_q]q�;`0y#!

3R_Qq E>QE�QN%q 'CyE�y"2�"F&q �yE�ES"'N%q �q y_'J_%q �C>2�"RC�"2q SC�>��_&q Q_q �Cy"ESq SEq ;`;Vq sES_q
�A��Cy�SCQqy_>�Ey2�CQ"C'q3y_�"�CR\>��_qDE>>"F>JEFqMCSCy_<""qE�q;�q2Q�_y2q;`;6qsES_nq]q6;;0y#!

m�y_�Cs"2q JE'�RCJ>QEFq )C�E�_>QE>�"q SC�CFq �q DE>>"F>JEFq MCSCy_<""q SEq ;`�`q sES_q �A��Cy�SCQ_q �J_�E'q
3yC�"SCQ�_qDE>>"F>JEFqMCSCy_<""qE�q6Vq'_2q;`;�qsES_q]q��/#!

3R_Qq 'CyE�y"2�"Fq �Eq yC_R"�_<""q m�y_�Cs""q JE'�RCJ>QEFq )C�E�_>QE>�"q SC�CFq �q DE>>"F>JEFq MCSCy_<" 
Q_q �Cy"ESq SEq ;`�`q sES_q �A��Cy�SCQq y_>�Ey2�CQ"C'q 3y_�"�CR\>��_q DE>>"F>JEFqMCSCy_<""q E�q 6Vq QE2)y1
;`;�qsES_q]q�;��0y#!

�E'�RCJ>q 'Cyq �Eq �yE("R_J�"JCq QCs_�"�QN%q >E<"_R\QN%q 2�RCQ"Fq �q SC�>JEFq "q 'ERESC�QEFq >yCSB
Q_q;`;��;`;�qsESNq�A��Cy�SCQqy_>�Ey2�CQ"C'q3y_�"�CR\>��_qDE>>"F>JEFqMCSCy_<""qE�q;:q"PQ2q;`;�qsES^
]q6[[V0y#!

�EQ<C�<"2q y_��"�"2q >">�C'Nq �>"%EREsE0�CS_sEs"�C>JEFq �E'E�"q �q >(CyCq E)�CsEq E)y_�E�_Q"2q "q >yCSQCsEq
�yE(C>>"EQ_R\QEsEqE)y_�E�_Q"2q�qDE>>"F>JEFqMCSCy_<""qQ_q�Cy"ESqSEq;`�`q sES_q �A��Cy�SCQ_q�y"J_�E'q
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� ;R?6459:?BR29;5:>62:?4>B=;=@f4r5@a: 7B[;93@5;<:@:@3Na: ?7;8@6V3Na:r?4I@B6@r9;<:¡�{ib{v��q�mi2S

m{ qh~��Hh3cz p�Hh��UZOcz ^hp��lz hz  ^��h���~h��z u�lh�Z~Z�8�z  �l�u�Zh3z �\�e�EChcp3z >=�lh8�~�^z

 ^��h���~h�h;z9y5L0B.<y,*�,*(.B*''&�y�,%B0,%0!y!& !�0'% y%�<0'0'%�y!y�.!0�0'%%y�0B0�@y�.B.,&0y<.�5By

9!%�0B0�:9B!.!*B:y.y,%9�*�y9.!0,s0'% y.(�09B!0''.y.�*9'.�.y�0 '% @y�%(0,*�,099%%@y%'B0,'0B��*!%9%<.9B%y

K�%9:<*y �%'�,.9!0�0'% y /.99%%y .By ��y �0�*(, y ����y �.�*y �y �������@y .By ��y �0�*(, y ����y �.�*y �y �������?

.By��y'. (, y����y�.�*y�y�������$#

A�Q1}�gx t�1x ]�tg}����x gx X�o�k�]+�XX���}Xg`x ��x gX��]Q�Gg�XX��x W�����oX�o}gy K�%9:<.y

�%'�,.9!0�0'% y/.99%%y.By��y<* y����y�.�*y�y�������$#

����Q�Xt�Gggx��xgo���T��k�XgDxQ�tg�}gkXM`x}�`X���6g�xkxo�Gg��TXM`xo�}1`yK�%9:<.y�%'�,.9!0�0'% y
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https://mgppu.ru/about/publications/deviant_behaviour
https://mgppu.ru/about/publications/prevention_of_victimization
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|zrqstepqututxsemsrqluhtxpmp{uwjuptubutizfsedcuprdtwtlmu`uriaftu_ubuts^kplquwis_r\^kplquwistqm\eiaft{u`ipiiaftruq\z[udfht

Zsy\qtepZsirqmumswzq]tYqstrsrqsdiupotvzl{ptep`zezxqz[udtZs{pqtxmpejprqwswzq]txmsdwbpiudZtmz`buXiaftwueswt

sqlbsidgcpysrdtxswpepiudhtwtqsZtXurbptwtsibzWiVxmsrqmzirqwphtubut^aq]tpystrbperqwupZn

�msdwbpiudtep`zezxqz[uutZsy\qtwzm]umswzq]rdtsqtip`izXuqpb]iaftqm\eisrqpWtwts^cpiuutestrpm]p`iaftxswpepiXprluftubut

xrufuXprluftmzrrqmsWrqwht^p`tslz`ziudtrssqwpqrqw\gcpWtlsZxbplrisWtxsZscutxmus^mpqzgcuftfmsiuXprluWtfzmzlqpmn

 ���� rwspwmpZpiispt wZpjzqpb]rqwsht wlbgXzgcppt xms³prrusizb]i\gt xsZsc]t rxp[uzburqswt ¦xrufsbsyswht rs[uzb]iaft
xpezysyswht wmzXpWht rs[uzb]iaft mz^sqiulswt ut emo¶ht zt qzl{pt xseepm{l\t rpZ]ut ut slm\{zgcpyst rss^cprqwz­
Xqs^atrxsrs^rqwswzq]tzezxqz[uutmp^pilztubutxsemsrqlzn

�srq\xbpiupt wt jlsb\ht xpmpfset u`t lbzrrzt wt lbzrÞ

ubut izt em\y\gt rq\xpi]t s^\Xpiudt ¦wlbgXzdt Yqzxt

xseysqswlutltwax\rl\tu`ts^mz`swzqpb]isWtsmyziu`z[uu¶o

íZpiztlbzrrisystm\lswseuqpbdo

Эl`zZpiz[usiiaptruq\z[uuo

Нswswwpepiudtwt\Xp^isZtxms[prrptutem\yuptruq\z[uuo

Рp`lsptriu{piupt\rxpwzpZsrquhtwtqsZtXurbptrwd`ziispt

rtizm\jpiupZt\Xp^isWtZsquwz[uuo

Оqlz`txsrpczq]tjlsb\o

�ms^bpZatwtZp{buXisrqiaftsqisjpiudfo

НpquxuXiaptebdtmp^pilztYZs[usizb]iaptmpzl[uuo

Фu`usbsyuXprlupt mpzl[uuht izxmuZpmt rbz^srq]ht{zbs^at

iztysbswiapt^sbutu_ubut^sbutwt{uwsqphtems{]tutem\yupt

xmsdwbpiudo

Нzwd`Xuwaptewu{piudtutepWrqwudt¦izlm\Xuwzpqtwsbsrat

izt xzbp[t ubut waepmyuwzpqht yma`pqt isyquht zt qzl{pt

mz`yswzmuwzpqtrzZtrtrs^sWhtutem\yuptxmsdwbpiud¶o

Кsi³bulqispht zymprruwispt sqisjpiupt lt slm\{zgcuZ­

wtqsZtXurbptwtrpqutИiqpmipqo

�rufsrsZzquXprlupt mzrrqmsWrqwz_`z^sbpwziudt ¦mp^pislt

izXuizpqt Xzrqst ^sbpq]t ut xmsrqst ipt fseuq]t wt jlsb\ht xsb\Xzdt

wxsbiptizep{iaptZpeu[uirluptrxmzwlu¶o

Рz`buXiapt wueat epwuziqisyst ¦sqlbsidgcpysrd¶t xswpepiud­

wtqsZtXurbptwtrpqutИiqpmipqo

Вip`zxizdtrZpizts^mz`swzqpb]isWtsmyziu`z[uuo

�ms^bpZatw`zuZssqisjpiuWtutlsi³bulqao

vm\eiapht sxzriapt ubut lmu`uriapt ruq\z[uuht {prqslspt

s^mzcpiuptutmz`buXiaptwueatizrubudhtxmpip^mp{piupti\{ezZut

mp^pilzt ut xmprq\xbpiudht rswpmjzpZapt wt slm\{piu


ubutwtsqisjpiuuts^\Xzgcpysrdo

�pmp{uwziupt ysmdt ¦mz`wset mseuqpbpWht ^sbp`i]ht mzrrqzwziu;

ubut rZpmq]t lsysVqst u`t ^bu`luft ubut em\`pWht zt qzl{pt esZzjiuft

{uwsqiafhtrs^rqwpiiapt`z^sbpwziud¶o

�sqpmdtmseuqpbdZutmz^sqao

|mp`waXzWiapt ut YlrqmpZzb]iapt ruq\z[uuht lsqsmapt iz^bgezpqt

ubutstlsqsmaftrb\XzWist\`izpqts^\XzgcuWrdhtutem\yuptruq\z[uuo

YtVXLtLWTXStQOSPtMKJNHGHtMWEDHBPGWUAMDFWBW@DVXM?HJtIXNHIHASHEDJC

YDSkHEDDlt MKJNHGGOXt Mt

TDNGXGGOLDtWQMSWJSXBPMSKHLDh

yz|{}x wu}|t}svurzpqpvx

�HNBDVGOXt MWVXSHGDJt GDTXk?HNHGGOFt WQ�DFt A�DNGH?WKt

LW@kSt MKDIXSXBPMSKWKHSPt Wt MWEDHBPGWUAMDFWBW@DVXM?W�t

IXNHIHASHEDD~

�DM?DltMKJNHGGOXtMtMWEDHBPGWUAMDFWBW@DVXM?W�t

IXNHIHAS«EDX�h

YDSkHEDDlt MKJNHGGOXt Mt

WQMSWJSXBPMSKHLDtDt�HNBDVGOLDtMWEDHBPGOLDt�DM?HLD~

tzwuzØÕvØzttqpvx Ôvstzttqpvx
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KIHGDF@DCHDB?A>BD=< B?JE;:=BH=m un tqkn pkpqkj\ofn ksbc\ohac^n `csc[qfsohY]Xffpjn VkUgTf\\gan YskU\fan
pqsfppc^nqsfUkbonontakSok\cWR\kPn\fpqcQoWR\kpqoenO\knakNfqr

Ukh\o[cqRn Un kqUfqn \cn schWoM\gfn pqsfppkUgfn Lc[qksg^n Vpo`ktakSok\cWR\gfn \cbsYh[o^n [sohop\gfn on kVcp\gfn
poqYcSoo^l
VskjUWjqRpjn Mfsfhn qc[ofn poaVqkag^n [c[n sch_scNoqfWR\kpqR^n YpqcWkpqR^n p\oNf\ofn [k\Sf\qscSoon U\oac\oi
on scQkqkpVkpkQ\kpqo^n \csYTf\ofn p\c^n cn qc[Nfn LohoMfp[ofn poaVqkag^n qc[ofn [c[n YMcXf\\kfn pfs_SfQof\of^n
VkqWoUkpqRnoWonagTfM\kfn\cVsjNf\ofd

ZWoqfWR\kfn Vpo`ktakSok\cWR\kfn \cVsjNf\ofn akNfqn \fbcqoU\kn UWojqRn \cn LohoMfp[kfn on Vpo`oMfp[kfn h_kskURfn
sfQf\[c^n VktqkaYn UcN\kn pUkfUsfaf\\kn Vsf_Vso\oacqRn afsgn _Wjn fbkn p\oNf\ojn on Vkop[cn pVkpkQkUn YVscUWf\ojn
pqsfppkae

����~�n ����n �n ���{���|�n �n �{��zx|x~�n ����x��z�����y���}����|��n ���x�x��x���n ��{�z����n ����x��z�wn
x|��vz����nvn�z��{z���

��nv{�~�nv�x�~������v��n�n{���z|�~n���n���{���|�~n{�|�~�z�������

­º¹·µ³°²·¶®¶±¸´µ¬·µ¯³«³ª±©

ÞèÓäÏàÇßäÛÕäàâÔÇÒáÖßnunUkhakN\kpqRnYPqonkqnVskQWfanonpqsfppkU^n pUjhc\\g`npnsfcWR\kPnNoh\R]^n qc[o`n[c[nQYWWo\b^n qsY_\kpqØ
UnYMfQfnoWonVskQWfagnUnpfaRfe

ПÒßáкÛпÒддäÕжкßÛáÕäдßÛáвäÕáÖÇßкÒв^n[kqksgfnopVgqgUc]qnVk`kNofnVskQWfag^nMqknVkakbcfq nMYUpqUkUcqRnpfQjnaf\ffnk_o\k[oaon
onQkWffnVk\jqgaoe

���w���nxz�z�~z����,nснижающая страх перед осуждением и позволяющая свободно выражать свои мысли и чувства.

����|n�zф�{~x���n�n�{����~xy, с которыми они сталкиваются, чтобы лучше понять себя и свои чувства.

Рx�v����z��n�n��v����z��:nигры, видео и другие формы контента помогают отвлечься от негативных эмоций и расслабиться.

��{��x��z��n��щ�z��nможет быть более комфортным для тех, кто испытывает трудности в реальных социальных взаимодействиях.

УMoqgUcqRn_o\cao[YnonVskqjNf\\kpqRnVskjUWf\ojnVsoh\c[kUnpkSocWR\k-Vpo`kWkboMfp[kPn_fhc_cVqcSooe

OQpY_oqRn \cn Vpo`kWkbk-Vf_cbkboMfp[kan [k\poWoYafn �

[�n pn _sYboaon YMoqfWjao^n Uf_YXoaon sch\gfn Vsf_afqgn Un tqkan [Wcppf�

on pVfSocWopqcaon T[kWgn UkhakN\gfn Ucsoc\qgn o\_oUo_YcWR\kPn VkakXon sfQf\[Yn pn SfWR]n Vsfk_kWf\ojn YMfQ\g`n qsY_\kpqfP^n WoQkn

\fkQ`k_oakpqRnschscQkq[ono\_oUo_YcWR\kbknYMfQ\kbknVWc\cn_knYskU\jnVkW\kbknUkpVsojqojnacqfsocWc^nVk[cnsfQf\k[n\fnVkMYUpqUYfqnYpVf`e

ZcqRnVkMYUpqUkUcqRnsfQf\[Y^nMqknfbknpkpqkj\of^nkqWoMc]XffpjnkqnkQgM\kbk^nhcafMf\k^nonYMoqfWRnkq[sgqn[nqkaY^nMqkQgnk[chcqRnVk__fsN[Y^n

fpWonsfQf\k[nUn\fPn\YN_cfqpj:

ZVkpkQpqUkUcqRn LksaoskUc\o]n Yn sfQf\[cn YpqkPMoUkbkn VkhoqoU\kbkn Vsf_pqcUWf\ojn kn pfQf^n YUfsf\\kpqon Un pfQf^n UkWfUg`n [cMfpqY

Mfsfhn Vkop[n qc[o`n Uo_kUn _fjqfWR\kpqo^n b_fn sfQf\k[n akbn Qgn VkMYUpqUkUcqRn poqYcSo]n YpVf`cen Hqkn akNfqn QgqRn U[W]Mf\ofn sfQf\[N

Un[kWWf[qoU\k-qUksMfp[Y]n_fjqfWR\kpqR^nT[kWR\kfnpcakYVscUWf\of^n[sYN[on_kVkW\oqfWR\kbknkQschkUc\oje

Osbc\ohkUcqRnkQXf[Wcpp\gfnafskVsojqojnpnopVkWRhkUc\ofano\qfsc[qoU\g`nLksanscQkqgn_WjnpVWkMf\ojn[Wcppcnonpkh_c\ojnQWcbkVsojq\kbkn

Vpo`kWkboMfp[kbkn[Woacqce

Osbc\ohkUcqRn Uhcoak_fPpqUofn pn Vf_cbkbka-Vpo`kWkbkan on pkSocWR\gan Vf_cbkbkan _Wjn [kssf[Soon Ukh_fPpqUojn \fbcqoU\g`n Lc[qkskU^n

VkUWf[To`npkSocWR\k-Vpo`kWkboMfp[Y]n_fhc_cVqcSo]e


soUWfMRnU\oac\ofnsk_oqfWfPn�hc[k\\g`nVsf_pqcUoqfWfP�n[nVskQWfafnsfQf\[cen
ka\oqf^nMqknsfQf\k[nakNfqnp[sgUcqRnT[kWR\gfnpkQgqojn

kqnsk_oqfWfPenZqcscPqfpRn\cWc_oqRn_kUfsoqfWR\gfnkq\kTf\ojnpnsk_oqfWjaonpUko`nYMf\o[kUe

· \fn[cNfqpj^nMqknqfQjnMqk-qknQfpVk[koqnoWonYnqfQjnMqk-qknVskop`k_oqenÊpWonqfQfn\YN\knVkbkUksoqR^njnUpfb_cnbkqkU�c�nqfQjnUgpWYTcqRd

ÍnkMf\RnQfpVk[k]pRnknqka^nMqknpnqkQkPnMqk-qknVskop`k_oqen·gnakbWonQgnVkbkUksoqRnonVk_YacqRn\c_nsfTf\ofanpoqYcSood

´khakN\k^nqfQfnpcakaY�kP�npfPMcpn\fWfb[k^n_cUcPnUafpqfnVk_Yacfa^nMqknpntqoanakN\knp_fWcqRd

·\fnVk[chcWkpR^nMqknUnVkpWf_\ffnUsfajnqgnUgbWj_oTRnscppqskf\\ga�kP�^nYnqfQjnMqk-qknpWYMoWkpRÀ
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�,<,"3$0"3&#7 �0."&$!$<,(7 �."",�"1.�7 �$>$0#�,, n
�QfpVWcq\k^n[sYbWkpYqkM\k�7


cn Wo\oon fNf_\fU\kn on [sYbWkpYqkM\kn k[chgUcfqpjn
Vpo`kWkboMfp[cjnVkakXRnonVk__fsN[cnUpfanVkhUk\oUToa^n
\c`k_jXoapjn Un [sohop\kan pkpqkj\oon oWon Un [sohop\kPn
poqYcSood

4
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~}{yw}}u]}zu]o s{r}zu]o r{m{xwlo iw|{yujn �QfpVWcq\k^n
[sYbWkpYqkM\k�n


po`kWkboMfp[kfn [k\pYWRqoskUc\of^n t[pqsf\\ci
on[sohop\cjnVpo`kWkboMfp[cjnVkakXRn_Wjn_fqfPnUnqsY_\kPn
Noh\f\\kPn poqYcSoo^n Vk_skpq[kUn on o`n sk_oqfWfP^n
Vf_cbkbkUn on pVfSocWopqkUn Un ksbc\ohcSoj`n ´cTfbkn
aY\oSoVcWR\kbkn kQschkUc\ojFpYQ`f[qcn UkppoPp[kPn
Kf_fscSood
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?<=>:98:>77<654>3246>;>5<>V_W][^WY^XTHTRUTQWRPY\PXNTRR^TWRPWY\ULURTRUTWX\THPWY^Z\THZ[X^JW]NTG[\^RRFIWKZ[\^EZ[XW

^HR^JKWLTN^XTGKWUNUWO\KYYTWNUDQWUWX^ZY\URUJPTJ^TWGPGW^ZG^\CU[TNBR^TQWKRULUAU[TNBR^TQWY\UR^Z@MTTWKMT\CWUNUWRTATNP[TNBR^TS

vunjmtlknuirVgfeisstonuiVuknudintiVlVulecqghbta`

�slue�mint�V~ecft�Vc�intluo}c�tkimizrVkeik�t�Vmtw`

�gsaidlt`

vummilktonuiVtfnueteuognti`

¥iskultiVeu��fe�dt`

³gsµeuskegnintiVsmc�uo`

¾feu��`¹

Õaidgnng�VjueagVauqikVµeu�om�k�s�VniVkum�luVunmgznrVnuVtVujmgznVtmtVngu�ueuk`

�nmgznVjueag
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Õaidgnng�Vjueag
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suoulcµnusk�Vniqimgkim�n��rVni�gµeudinn��Vэmilkeunn��VtV�cagqn��Vegss�mulrVlukue�iVgfeisstonuVtV�i�Voi~uagV�u��ioV�gµumn�hkVµu�kuo�iV�btltV

uefgnt�gwtzVtVfegq~gn`

КиберVрассылкаV«хлама»V(спамерство,VнесанкционированнаяVрассылкаVнерелевантногоVконтента)

stskiagkt�isluiVtVwimingµegominnuiVnifgktonuiVou�~izskotiVngVµum��uogkim�VoVsuwtgm�nu-sikiouzVsei~iVsVwim�hVµet�tnint�Vµst�umuft�isluzVkegoa�`

КибертравляV(кибербуллинг)

КиберпровокацияV(троллинг)
ngaieinnuVµeuoulgwtunn�iVtmtVuslue�tkim�n�iVluaainkgettVlVskgk��aVoVИnkienikirVlVµuskgaVoV�mufg�VtVsuwsik��rVsuu�bint�VoVmt�n��VtmtVfecµµuo��V

�gkg�VsVwim�hVo�sai�k�rVcnt�tk�rVuslue�tk�VgokuegVµuskgVtmtVµum��uogkim�rVsµeuouwteuogk�VifuVngVnifgktonchVeiglwthrVsu�~gk�VlunjmtlkVaiq~cV~ecftatV

luaainkgkuegatVtmtVµum��uogkim�atVfecµµuoufuV�gkg`

КиберразжиганиеV(флейминг)
eg�qtfgntiV ei�ioufuV lunjmtlkgV niV oV aunumufirV gV oV µumtmufiV sV c�gsktiaV anuqiskogV luaacntlgnkuorV эauwtungm�nuV eigftechbt�V ngV kglchV ei�iochV

µeuoulgwth`VveuaiVkufurVoVukmt�tiVukVkeummtnfgrVjmizatnfVµei~µumgfgikVµe�achVsmuoisnchVgkglcVniµusei~skoinnuVngVluaacntlgnkg`

04
КиберзлословиеV(хейтинг)
cntqintirV niu�usnuognng�V letktlgV �imuoilgrV o�egqghbg�s�V oV ot~iV �um�dufuV lumt�iskogV luaainkgetioV sV uslue�mint�atV tnuf~gV suV skueun�V fecµµ�V

�izkieuorVwim�hVlukue��V�g�gskchV�om�iks�Vµu~e�oVeiµckgwttVlunleiknuzVmt�nuskt`

05 КиберпритеснениеV(киберхарассмент)V

g~eisuognn�iV lunleiknuacV �imuoilcV u���nuV ngskuz�to�iV tmtV µuokue�hbtis�V smuogV tV ~izskot�rV lukue�iV o���oghkV cV nifuV eg�~egqintirV keiouf�

tVskeissVtVµetVэkuaVniVtaihkVeg�canuzVwimt`Vvt�ie�gegssainkVu���nuVo�egqgiks�VoVµuokue�hbt�s�Vuslue�tkim�n��Vsuu�bint��VqiekoirVukVlukue��VungV

�coskocikV si��V auegm�nuV cnt�kuqinnuzrV lukue�aV ungV niV auqikV ukoiktk�V µuV µet�tniV skeg�gV tmtV niou�auqnusktV t~inktjtwteuogk�V µeismi~uogkim��

gVtnuf~gVlVkuacVqiVo�ncq~ingVuµmg�togk�Vµumc�inn�iVsuu�bint�`

0$ КибервыманиваниеV(аутинг)
µumc�intiVµiesungm�nuzVt}tmtVlunjt~inwtgm�nuzVtnjueagwttVtVµc�mtlgwt�ViiVoVsiktVИnkienikVtmtVµiei~g�gVkiarVluacVungVniVµei~ng�ng�gmgs�`L

0S КиберклеветаV(Wениграция)

egsµeuskegnintiV�goi~uauVmuqn��Vsoi~intzrVµueu�gbt�V�isk�VtV~uskutnskouV~ecfufuVmtwgVtmtVµu~e�oghbt�VifuVeiµckgwth`

0g
КиберпреслеWованиеV(сталкинг)

s�uerVngluµmintiVtVtsµum��uogntiVmt�nuzVtnjueagwttVuVqiekoiVoVwim��VdgnkgqgrV�gµcftognt�VµckiaVcfeu��Vegsµego�VtVk`~`

КиберигнорированиеVилиVсоциал�наяVизоляция

�иWеопубликацияVизбиенийV(хеппислепинг)

�glmh�giks�V oV o�kisninttrV tfnueteuognttVqieko�V oV tnkienik-suu�biskog�`V¥iekocV µeuktoV iiV oumtV tslmh�ghkV t�V u�bt�V µieiµtsulrV suu�biskorV �gku´

¦oVkuaV�tsmiVdlum�n��¤rVfecµµ`

su�~gntiV tV eg�aibintiV ngV µuµcm�en��V µuekgmg�V ot~iueumtluoV sV �gµts�atV uscbiskominn��V swinV ngstmt�V ¦�gbiV osifuV fecµµuzV oV uknudinttV qieko�¤ß

ÜuqikVkglqiVeigmt�uo�ogk�s�VoVµe�auaVэjteiVtVsuuknustk�s�VsV~imtnloinkn�aVµuoi~intia`

üh�uiVµst�umuft�isluiVngstmtiVoVИnkienikiñ
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https://mgppu.ru/about/publications/deviant_behaviour
https://mgppu.ru/about/publications/prevention_of_victimization
https://mgppu.ru/about/publications/prevention_of_victimization
http://detionline.com/helpline/about
https://t.me/BylingBot
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rp]hnWUimf rgd`Xg`df dhnWbhf pf XaUX`_`g\Vf XhT\d`n`mf \f YiTWf hpdhXhS`gf hgnamg[e RdaXampVf
hDXag\Q\dWf PX`FVOf ]XhP`T`ggh`f Pf rgd`Xg`d`Mf Njkq^e LjKjKJcJIe GECoJe Hje LjKjBECAk@E?>@Z
=e<qH;Aq^>@e:KBl;A;ec;:qA;e:j@Ejk?HC>E;[

¤u������� �� v�������~�� �� u�����~��  �v���{~�� ��� v�� �������£z|�� ����|¢� �����z���w}
�����yw|¢�¡�����w|x�x�t��£���w�y���w�w�¡��£�����������w|�������£����£s

ØF`pd`fpfXhT\d`nVF\fgapdXhmfPf d`n`±hg`Ofgaf]nag_`d`f\n\fbhF]W¼d`X`fbhg±\T`g»\anWghpdWÍf
>LK@G?e>cC²ek;GHB²e;H­CKAqª;²IeLB>E?ej7ec;:@EeECk?¿Ceok;<¿;jIe:KB<?@e;eBG;Ejk@[

Не публикуй в Интернете личную информаци¼ÍfHjeL;ш;e>cC²e­qA;k;²Ie;A@Ie:qEBeKCж:jH;@IeHCAjKe
Ejkj­CHqIe>cC^e:CAqшH;^eq:Kj>e;eHCAjKeш¿CkJ[e=>¿k²GjH;je>C>Eqck@²EeECk?¿CeGqEJe>eKC:;Ejk@A;e
;k;eш¿Ck?HJjeGqEJe>eBG;Ejk@A;[

Н`f PыbnaTыPamf Pf rgd`Xg`d`f pPh\f ±hdhOf P\T`hf \n\f DhnhphPы`f phhYщ`g\Ve –e ;A;e AClBEe
cC>LCk?<CcqE?>@e<kCBAJшkjHH;¿;[

Еpn\f if d`YVf `pdWf pdXag\»af \n\f baganf Pf ph»\anWgыхf p`dVхOf bhdhXы`f dыf P`T`_Wf pf XaUX`_`g\Vf
XhT\d`n`mOf hDXag\QWf Thpdi]f bf pPh\Ff ]iYn\ba»\VFf TnVf ]hpdhXhgg\хf n¼T`mMeПCLKC>;e KC:;Ejkj^e
LCACG?e Ejoje Hq>EKC;E?e ;хe Eq¿Ie GECoJe EcC;e LC>EJe AClk;e c;:jE?e ECk?¿Ce EjIe ¿CABe EJe :CcjK@jш?e
(KC:;Ejk;Ieok;<¿;jeKC:>EcjHH;¿;Ie:KB<?@IecC<ACжHCIeBG;Ejk@)[

Попроси родителей научить тебя создавать сложные пароли: парольf долженf состоятьf изf букв,f
цифрfиfспециальныхfс;AcCkCc[

�"= 04�о>3�*�=о�0%= 0= 8о8=$"= �#!о>3= �>�= !#�%, = �!0>о$"ний2f�е�улярноf�еня
f пароли2f�ико�д�
неfделисьfсвои�иfпароля�иfсfдру�и�и,fдажеfсfдрузья�и,fпарольfдолжныfзнатьfтоk?¿CeKC:;Ejk;[

y`DinVXghf ga]hF\gamf XhT\d`nVFf hYghPnVdWf agd\P\Xipe Hqe EcC;хe B>EKC^VUtXN\q P[q IX`p`XHT
PUqtpJLVPtqpq[HGHFXUHFE[DNqCJPcJXBBeqAPqX[UptpJLV[DHqCJPcJXBBDq@PFG[DqtD?pJXUEqtIJPVFDHe

©iTWfP`Sn\PfPfrgd`Xg`d`fpfTXiD\F\f]hnWUhPad`nVF\Oej>k;eEJeCo�qjш?>@eceGqEqхIeHqLK;AjKIeGqEje
¿kq>>q[

óYpiSTamf pf XhT\d`nVF\f \n\f iQ\d`nVF\f p\dia»\\Of pf bhdhXыF\f dыf pdanb\Pa`_WpVf Pf rgd`Xg`d`Ö
\fbhdhXы`fd`YVfdX`PhSadf\n\f]iDa¼dMeÇo@<qEjk?HCe%.78.",)(+2�71)7()(Kq>>¿qж;eCoe³ECAe.+�),7���(
)�)($#),7���Iej>k;e¿EC­EC(ce=HEjKHjEjª
+2)�"7,(,72�/()�)(,'(#$4-,4$7�3(-72�(,"�(17(,"8/(8"8(�+#7�3( �1"%.)�7./(17$0,1+()�)(17%.)�,1+�
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